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Im Überblick

 FOSSGIS Stack in nonFOSS Umgebung in Freiburg
 Zentrale Geo-DB in der Stadtverwaltung
 Welche Komponenten spielen zusammen
 Active Directory, Kerberos und PostgreSQL
 Definition von Rollenkonzepten
 ldap2pg als „man-in-the-middle“
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FOSSGIS in nonFOSS Stack

 Stadtverwaltung Freiburg, +4000 MA, +40 Ämter, 
Eigenbetriebe, städt. Gesellschaften u. Beteiligungen

 Bewegte OSS Geschichte: 
OpenOffice – „there and back again“

 Zentrale IT: Microsoft, Citrix, SLES, 
 Geo-Bereich hat durchgehend OSS Einsatz
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FOSSGIS in nonFOSS Stack
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Zentrale Geo-DB 

 Zentrale PostGIS-Datenbank (2.3 on 9.6, 2.5 on 10.6)

 Szenario 1: Datenbanken für Anwendungen
• PostNAS, XPlanBox, GeoNetwork, 3DCityDB, Mapbender, etc.

← Service-User Anwendungsbezogen

 Szenario 2: Datenbanken für Geodatenhaltung
• Schemas für Ämter, spezielle Themen, einzelne User (?)

← Ämter-User Schema-bezogen
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Zentrale Geo-DB 

 Fachämter (VermA, StplA, GuT, etc.) sind verantwortlich für 
ihre fachlichen Datensätze
• jedes Amt hat ein/mehrere Schema mit einem Schema-User
• Schema-übergreifender Zugriff schwierig (Datenschutz), teilweise 

aber notwendig
• temporäre DB-Arbeitsbereiche für Analysen etc.? User-bezogen?

 GeodatenManagement (GDM) und VermA können auf alle 
Schemas zugreifen, z.B. für übergreifende Analysen
• nicht originäre Aufgabe
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Zentrale Geo-DB 

 Nur für wenige User und Schemas administrierbar

 Keine Einbindung in zentral gemanagtes IDM

 Fehleranfällig



FOSSGIS 2020, Freiburg, 12.03.2020

Digitales und IT (DIGIT)

Zentrale Geo-DB 

 Ziele:
• Erhöhung Sicherheit: Einzelbenutzer autorisieren
• Verbesserung Administration: Einbindung in zentrales IDM
• Erhöhung Nutzbarkeit

- Single-Sign-On ermöglichen (QGIS)

- zusätzliche Funktionale Schemas (Referenz-Datensätze)

- zusätzliche Einzeluser-Schema als Arbeitsbereich
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Komponenten

 Zentrales Benutzerverzeichnis: Active Directory (bzw. Novell eDirectory)

 Client OS: Windows 10 z.B. mit QGIS
 PostgresSQL-Cluster auf SLES 12 SP4

 Zwei wichtige Komponenten fehlen noch
• Wie erreicht man Bindung QGIS an PG an AD ? Authentifizierung
• Wie kommen Rollen und Benutzer von AD in PG? Autorisierung
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Komponenten

 Verbindung PostgreSQL an AD:
• Kerberos – verteilter Authentifizierungsdienst
• vereinfacht handeln drei Endpunkte die 

Authentifizierung aus:
- Kerberos Client (z.B. Windows PC)
- Key Distribution Center (KDC)
- Kerberos (enabled) Service (PostgreSQL)

Quelle: http://web.mit.edu/KERBEROS/

Kerberos (auch Zerberus) - gr. 
Mythologie: dreiköpfiger 
Höllenhund, der den 
Eingang zur Unterwelt bewacht, 
damit kein Lebender eindringt 
und kein Toter herauskommt. 
(Wikipedia)
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Komponenten

 Synchronisation Rollen (Autorisierung):
• ldap2pg ermöglicht dabei:

- Auslesen von Rollen aus LDAP/AD
- Anlegen, Ändern und Löschen von Rollen in PG
- Zuweisen/Entziehen von Rollenmitgliedschaften
- Zuweisen/Entziehen von Berechtigungen
- Anlegen von statischen Rollen 

Quelle: https://labs.dalibo.com/ldap2pg/
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Active Directory, Kerberos und PostgreSQL

 PostgreSQL und Kerberos

- Kerberos Konfiguration im System: in /etc/krb5.conf
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Active Directory, Kerberos und PostgreSQL

 PostgreSQL und Kerberos
-Herstellen und testen der Verbindung zum KDC

- Kerberos-relevante Konfiguration in postgresql.conf

- Postgres pg_hba.conf, pg_ident.conf anpassen (host, db, user, method)



FOSSGIS 2020, Freiburg, 12.03.2020

Digitales und IT (DIGIT)

Rollenkonzeption

 Trennen von Benutzer-, Gruppen- und Berechtigungsrollen
• Benutzer-AD Konten entsprechen PG-Login-Rollen
• AD-Gruppen entsprechen dabei PG-NoLogin-Rollen und 

PG-Schemas
• AD-“Berechtigungs“-Gruppen entsprechen PG-Privilegien

 Namenskonzeption erstellen
• L_Sub_GeoDB_<Schema>
• L_Sub_GeoDB_<Schema>_<Privilege> 
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ldap2pg als „man-in-the-middle“

 ldap2pg mittels YAML-Datei konfiguriert
• PostgreSQL Verbindung und LDAP/AD Verbindung
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ldap2pg als „man-in-the-middle“

 ldap2pg erstmals ausführen
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ldap2pg als „man-in-the-middle“

 ldap2pg: statische Rollen definieren

 ldap2pg: Gruppenrollen aus AD lesen (Schemas)
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ldap2pg als „man-in-the-middle“

 ldap2pg: AD Benutzer aus spezieller Gruppe auslesen 
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ldap2pg als „man-in-the-middle“

 ldap2pg ausführen
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QGIS
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Diskussion

AD und PostgreSQL Rollen verknüpfen
mit dem Höllenhund

Vielen Dank für Ihre Aufmerksamkeit

Fragen?

Michael Schulz

michael.schulz@stadt.freiburg.de
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